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ВВЕДЕНИЕ
Стремительное развитие информационных технологий 

и И нтернета, а такж е широкое внедрение в повседневную 
практику мобильных средств связи, привели к глобальным 
изменениям во всех сферах жизнедеятельности современного 
человека. Виртуальное пространство позволяет реализовывать 
разнообразные виды активности: осуществлять профессио­
нальную деятельность, планировать и организовывать досуг, 
удовлетворять разнообразные потребности. Однако наряду с 
почти безграничным расширением возможностей онлайн про­
странство потенциально может нести в себе и многочисленные 
опасности, в особенности для уязвимых категорий населения, 
и, в частности, для несовершеннолетних.

Прежде всего, у специалистов вызывает обоснованную тре­
вогу все более возрастающее количество времени, проводимого 
молодыми людьми в сети Интернет, что послужило основани­
ем для того, чтобы называть это поколение “цифровым”. Его 
представители относятся к одной из основных групп риска 
формирования зависимости от Интернета, а также технических 
средств, обеспечивающих доступ к нему. Согласно опросу, про­
веденному Г.У. Солдатовой и ее коллегами (2019), среди 1056 
молодых людей в возрасте 15—25 лет, каждый второй находится 
онлайн ежедневно от 6 и более часов, а каждый четвертый -  
более 9 часов.

Особую опасность для детей и подростков представляют пре­
ступные деяния, которые реализуются с привлечением совре­
менных информационных технологий и средств коммуникации. 
Наряду с выраженными негативными последствиями для ж из­
ни и благополучия несовершеннолетних жертв отличительной
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чертой правонарушений, осуществляемых в киберпространстве, 
является их низкая раскрываемость. В аналитическом докла­
де, подготовленном Всероссийским научно-исследовательским 
институтом МВД РФ в 2018 г., отмечается, что современное 
состояние преступности помимо прочего характеризуется 
“высокой адаптированностью ... к новейшим достижениям н а ­
учно-технического прогресса, перерождением в новых формах, 
методах и способах совершаемых преступных посягательств в 
сферах, сложных для осуществления социального контроля” 
(Аналитический доклад, 2018, с.4). Там же отмечается, что из 
90587 преступлений, совершенных с использованием компью­
терных и телекоммуникационных технологий в 2017 г., была 
раскрыта только четвертая часть. Помимо риска стать жертвой 
преступной деятельности со стороны криминальных лиц, под­
вергнуться сексуальному домогательству и эксплуатации, быть 
вовлеченным в деятельность различны х онлайн-сообществ 
деструктивной направленности в виртуальной реальности 
также существует опасность совершения правонарушений и 
самими подростками. Современные технологии во многом об­
легчают реализацию преступной деятельности, обеспечивая ее 
анонимность, расширяя возможности по поиску потенциальной 
жертвы, а также снабжая разнообразными техническими сред­
ствами для оказания на нее психологического воздействия и 
давления. Новую технически оснащенную площадку для своей 
реализации в виртуальном пространстве получила и практика 
буллинга, а также различны х форм его проявления внутри 
самих подростковых сообществ. В некоторых случаях реальное 
притеснение жертвы буллинга находит свое продолжение в 
явлении “happy slapping” (съемке на сотовый телефон процесса 
избиения жертвы сверстниками с последующим размещением 
видео в сети Интернет).

По-прежнему не теряет своей актуальности проблема ауто­
деструктивного и суицидального поведения несовершеннолет­
них, и Интернет зачастую играет при этом немаловажную роль. 
Выступая для подростков в качестве источника суицидогенной 
информации, площадки для взаимного обмена переживаниями 
с другими людьми, средства поиска единомыш ленников или
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потенциальных жертв, виртуальное пространство во многом 
облегчает и упрощает путь от суицидальных мыслей до реали­
зации суицидального замысла.

Еще одной особенностью интернет-среды, которая делает 
ее потенциально опасным пространством для несовершенно­
летних, является наличие контента, способного оказать вредо­
носное влияние на психическое состояние и развитие детей и 
подростков. Забота об обеспечении информационной безопас­
ности несовершеннолетних на государственном уровне наш ла 
свое отражение в принятом Федеральном Законе № 436-Ф3 от 
29.12.2010 г. “О защите детей от информации, причиняющей 
вред их здоровью и развитию”, который предусматривает “отне­
сение информационной продукции к одной из пяти категорий, 
и запрещающий ее распространение среди детей в зависимо­
сти от их возраста (Федеральный закон, 2010). Вместе с тем 
наряду с запретительными мерами и работой, направленной 
на предотвращение распространения вредоносного контента, 
важную роль играет профилактическая деятельность, целью 
которой выступает “создание условий для повышения культуры 
информационной безопасности в молодежной среде как эффек­
тивного инструмента профилактики экстремизма, дискрими­
нации по социальным, религиозным, расовым, национальным 
и другим признакам” (Об утверждении основ государственной 
молодежной политики Российской Ф едерации на период до 
2025 г.). В центре внимания программ профилактики должно 
стоять формирование позитивной цифровой культуры несовер­
шеннолетних, включающее повышение цифровой грамотности, 
а также овладение навыками безопасного использования сети 
Интернет. Несмотря на многообразие проблем, возникающих 
вследствие использования несовершеннолетними современных 
информационных технологий, в настоящее время отсутствует 
единая методологическая база, одновременно учитывающая 
как  возрастные аспекты, индивидуально-психологические 
особенности, возможный вклад психопатологического фактора, 
так и специфичность противоправных деяний, совершаемых 
против несоверш еннолетних или осущ ествляемых самими 
подростками.
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Интернет как сфера деятельности и социализации
несовершеннолетних
У истоков изучения взаимодействия человека и интернет- 

среды стоят исследования особенностей процессов переработки 
информации, опосредованных средствами массовой информа­
ции, проведенные в преимущественно в рамках когнитивного 
и поведенческого подходов (Bandura A., 1973; H uesm ann L.R., 
Eron L.D., 1974; Liebert R.M., Poulos R.W., Marmor G.S., 1977; 
и др.).

Отечественные исследования виртуального пространства 
и сети Интернет в контексте деятельности человека в онлайн- 
среде в рамках общепсихологического подхода были начаты в 
последние десятилетия ХХ в. В качестве предмета изучения вы­
ступали особенности коммуникации человека и ЭВМ, специфи­
ка процесса решения когнитивных задач в условиях диалога с 
компьютером (Бабаева Ю.Д., Войскунский А.Е., Кобелев В.В., 
Тихомиров О.К., 1983; Тихомиров О.К., Бабаева Ю.Д., Войскун­
ский А.Е., 1989). Развивая взгляды Л.С. Выготского на значение 
процессов усвоения знаков и знаковых систем для психического 
развития человека, а также опосредования деятельности, ука­
занные авторы намечают переход к психологическому анализу 
процессов экстериоризации и эффективному применению внеш­
них орудий, в том числе компьютеров и Интернета, мобильной 
связи и гаджетов. Массовое использование современных инфор­
мационных технологий, возросшая в связи с этим потребность в 
изучении психологических условий и последствий применения 
Интернета, а также недостаточность объяснительных возмож­
ностей общепсихологической методологии, поставили вопрос об 
оформлении данной области исследований в качестве отдель­
ного и самостоятельного направления психологической науки 
(Войскунский А.Е., 2010, 2012).

Исследования обозначенных выше проблем применительно 
к контингенту несовершеннолетних впоследствии проводились 
в нескольких направлениях. Прежде всего в связи со значи­
тельным ростом ювенальной преступности за рубежом, в США, 
в частности, остро встала проблема возможного негативного 
влияния СМИ на личностное развитие, и, опосредованно, на
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поведение несовершеннолетних. Проведенные комплексные 
исследования привели к признанию необходимости следующих 
мер противостояния растущей преступности детей и подростков: 
уменьшению агрессивно направленного и иного вредоносного 
контента телевизионных и радиопрограмм, а также произ­
водства и распространения видеоматериалов, способствующих 
правильному освещению проблем преступности и ее негативной 
оценке, а также морально-нравственному развитию самих не­
совершеннолетних и формированию у них соответствующих 
просоциальных установок.

Широкое распространение интернет-технологий дало до­
полнительный импульс для многочисленных исследований 
в психологии развития. Развернувш аяся научная дискуссия 
об изменении самого понятия “детство” в современном мире 
позволила сделать вывод о том, что в условиях всеобщей гло­
бализации и трансформации традиционных воспитательных и 
образовательных практик, существенных изменений в институ­
те семьи, являющемся ведущей сферой социализации подраста­
ющего поколения, более адекватно перейти к представлениям о 
множественности моделей детства, при которых существование 
единственного варианта “нормального” развития перестает 
быть актуальным. Вместе с тем “детство” как определенный 
социальный и исторический конструкт в традиционной пси­
хологии неразрывно связано с образом “идеального взросло­
го”, представление о котором также нуждается в пересмотре 
(Поливанова К.Н., 2012, 2016). Постоянное усложнение внешней 
среды и практически безграничное расширение возможностей, 
предоставляемых современными технологиями, сопровожда­
ется глубокими изменениями в функционировании основных 
психических процессов, в переработке информации, способах 
решения возрастных задач. Необходимость для современных де­
тей и подростков одновременно адаптироваться и развиваться в 
условиях реальной и виртуальной действительности существен­
но меняет их “социальную ситуацию развития”, предполагая 
сочетание традиционной и информационной, или “цифровой”, 
социализации (Голубева Н.А., МарцинковскаяТ.Д., 2011; Мар- 
цинковская Т.Д., 2012; Плешаков В.А., 2012; Солдатова Г.Т.,
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2019). Наиболее актуальными с этой точки зрения оказываются 
вопросы соотношения этих видов социализации, их агентов, 
механизмов, возрастных характеристиках, благоприятных 
вариантов их сочетания.

Значительное вним ание исследователей современного 
детства привлекает специфика коммуникационной активнос­
ти подростков, осуществляемая в виртуальном пространстве, 
поскольку именно интимно-личностное общение является 
ведущим типом деятельности в этом возрасте. Основой для рас­
смотрения особенностей ее реализации несовершеннолетними 
с использованием сети Интернет послужил анализ реальной 
практики воздействия новых информационных технологий 
на социальную структуру общества (Белинская Е.П., 2018). 
Результатом этих исследований стал вывод о конвергенции 
непосредственного и опосредованного общения современных 
подростков, что требует изменений в методологии изучения 
социальных сетей (П оливанова К.Н., Королева Д.О., 2016). 
С равнительны й анализ дружеских отношений в реальной 
жизни и в Интернете показывает, что “виртуальная дружба”, 
по мнению подростков, характеризуется нехваткой, отсутствием 
или негативной инверсией непосредственного контакта, дове­
рия и эмоционального обмена. В то же время каждый второй 
из опрошенных имел “виртуального друга”, с которым делился 
проблемами во взаимоотношениях с родителями, друзьями и 
учителями, а также романтическими партнерами. По числу 
лиц, с которыми контактируют несовершеннолетние, они при­
близились к аналогичному показателю у взрослых и превышает 
нижнюю границу числа Данбара, или количества постоянных 
социальных связей, которые постоянно может поддерживать 
человек, составляющего от 100 до 230. Однако качество вирту­
альных отношений представляется достаточно поверхностным, 
несмотря на то, что с их помощью удовлетворяются важные 
потребности подростков, включая интимные (Солдатова Г.У., 
Теславская О.И., 2018).

В подростковый период происходит становление самосо­
знания, а также важнейшей его составляющей — собственной 
идентичности. Процесс осмысления себя, своих отношений с
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окружающими, поиск референтных групп, адекватных форм 
самопрезентации — все это предполагает приобретение опыта 
взаимодействия в условиях некоторой безопасной среды, в 
качестве которой все чаще выступают различные интернет- 
площадки (страницы социальных сетей, форумы по интересам, 
мессенджеры).

Весьма интересными и плодотворными в исследованиях 
становления идентичности у несовершеннолетних может стать 
анализ представлений об индивидуальной идентичности, рас­
смотренный в контексте неопределенности и изменчивости со­
временного мира (Белинская Е.П., Марцинковская Т.Д., 2018). 
Д елая акцент на неустойчивости соотношения социальной и 
персональной идентичности, авторы приводят возможности 
индивида активно влиять на процесс ее построения, предъ­
являя наряду с реальными мнимые свойства, доказательства 
существования которых присутствуют исключительно в расска­
зе о них. Таким образом, посредством интернет-пространства 
облегчается поиск и выстраивание некоторой совокупности 
идентичностей, попытки применения их в процессе взаимодей­
ствия с различными виртуальными собеседниками. Вместе с 
тем, если на первоначальных этапах исследований внимание 
ученых фиксировалось на различиях виртуальной и реальной 
идентичностей, то в настоящее время преобладает поиск их 
общих оснований.

Подводя итог сказанному, можно констатировать, что эмпи­
рические исследования особенностей психического развития 
несовершеннолетних, рассмотренные в контексте постоянно 
совершенствующихся информационных технологий, подталки­
вают к пересмотру основных положений традиционной психо­
логии развития в новом социальном и культурном контексте, 
позволяя, с одной стороны, совершенствовать методологию н а­
учного исследования, а с другой — получать новые научно обо­
снованные данные для обеспечения наиболее благоприятных 
условий развития детей и подростков, в том числе повышая их 
информационную безопасность.
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Типы преступлений и виды рисков,
связанных с интернет-средой
Переход в виртуальное пространство традиционных видов 

правонаруш ений, а такж е широкого круга разнообразных 
притеснений, издевательств и иных деструктивных действий 
привел к появлению новых понятий и обозначений, многие из 
которых представляют собой кальку англоязычных терминов. 
Зачастую они не имеют четкого и однозначного определения и 
подразумевают под собой целый класс явлений, существенное 
отличающихся как по феноменологии, так и по своим послед­
ствиям. Усложняет ситуацию также тот факт, что эти понятия 
используются одновременно со своими русскоязычными ана­
логами, что вносит некоторую неопределенность и затрудняет 
соотнесение результатов различны х эмпирических исследо­
ваний и взаимопонимание специалистов, требуя уточнений и 
пояснений.

В криминологическом подходе под “киберпреступностью в 
отношении несовершеннолетних с использованием информа­
ционно-телекоммуникационных сетей” понимается “совокуп­
ность кибердеяний, совершаемых в сети Интернет с помощью 
или посредством компьютера и иных средств доступа к кибер­
пространству, в которых находятся криминализированны е 
электронные данные и материалы в отношении детей и под­
ростков, посягающие на их права, свободу, жизнь и здоровье” 
(Оганов А.А., 2020). Автор вы деляет многочисленные виды 
киберпреступлений, среди которых правонарушения, совер­
шаемые самими несовершеннолетними, а также взрослыми 
лицами по отношению к детям и подросткам.

Примером крим инализации  действий в сети Интернет, 
ранее не подпадавших под действие Уголовного кодекса РФ, 
может быть введение в 2017 г. ст.110.1 “Склонение к соверше­
нию самоубийства или содействие совершению самоубийства” и 
110.2 “Организация деятельности, направленной на побужде­
ние к совершению самоубийства”, предусматривающих особые 
санкции за совершение деяний такого рода с использованием 
сети Интернет. Стимулом для этого стала организация склоне­
ния к самоубийству именно несовершеннолетних пользователей 
сети Интернет путем специально разработанных технологий.
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Уголовно наказуемым, однако с использованием не спе­
цифичных для данного вида киберпреступлений статей Уго­
ловного кодекса РФ, является онлайн груминг или кибергру- 
минг -  соблазнение в целях совершения сексуального насилия 
или злоупотребления по отношению к несовершеннолетнему. В 
то время как законодательства ряда стран Европы и Северной 
Америки имеют частичный или полный спектр положений, 
охватывающих специфику груминга (Davidson J., Gottschalk P., 
2010; Kloess J.A., Beech A.R., H arkins L., 2014), в России в ана­
логичных случаях применяются ст.133 “Понуждение к дей­
ствиям сексуального характера” и 135 “Развратные действия”. 
Предложения о введении в Уголовный кодекс специальной 
статьи относительно онлайн груминга в нашей стране пока не 
реализованы (Букалерова Л.А., Атабекова А.А., Симонова М.А., 
2015; Атабекова А.А., 2017).

Помимо правонарушений, относящихся к уголовно наказуе­
мым деяниям и подпадающих под действие Уголовного кодекса 
РФ, в фокус внимания детских и подростковых специалистов 
попадает широкий круг деструктивно направленных действий, 
обозначаемых понятием “кибернасилие”. Этим термином при­
нято обозначать электронную травлю, проявления жестокос­
ти онлайн, то есть преднамеренные агрессивные действия, 
систематически осуществляемые против жертвы, которая не 
может себя защитить, с использованием электронных средств: 
социальных сетей, электронных писем, мобильных мессендже­
ров, сетевых игр и т.д. В зарубежной литературе приводятся 
подробные классиф икации  подобных действий: выделяю т 
flam ing (оскорбления), h a ra ssm en t (настойчивое пристава­
ние, притеснение), sexting (рассылка фото и видео интимного 
содержания), denigration (клевета), slam -booking (создание 
тематических страниц с комментариями) и много других ви­
дов онлайн травли. В связи с усложнением правонарушений, 
появлением таких противоправных форм, при которых в том 
или ином соотношении сочетаются действия, совершаемые и 
в киберпространстве, и в реальной жизни, количество таких 
действий неуклонно растет. В качестве примера такого ком­
бинированного варианта, включающего элементы буллинга
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и кибербуллинга, представляет публикация в сети видео сцен 
реального насилия (“happy slapping”).

И зучение деструктивных форм поведения подростков в 
интернет-сети и соотнесение результатов эмпирических иссле­
дований затрудняется различиями в правовых последствиях 
такого поведения для тех, кто его реализует. Так, в зарубеж­
ной юридической практике кибербуллинг все чаще относят к 
категории уголовных преступлений. Соответствующие статьи 
имеются в уголовных кодексах ряда штатов США, Австралии, 
а в Германии специальные статьи внесены в закон “О защите 
молодого поколения”, нарушение которых может повлечь за 
собой уголовное наказание в виде лишения свободы до 10 лет. 
Во Франции собственно кибербуллинг относится к категории 
административных правонарушений (проступков), но его по­
следствия могут считаться преступлением. В России такие 
действия, как flaming могут быть квалифицированы как адми­
нистративное правонарушение (ст.5.61 КоАП (Оскорбление). 
Проявления кибербуллинга в некоторых случаях соотносятся 
с составами преступлений, квалифицируемых ст.ст. 137 УК 
РФ (Нарушение неприкосновенности частной жизни) и 128.1 
(Клевета). В тех случаях, когда кибербуллинг повлек за собой 
иные последствия (например, спровоцировал самоубийство), 
возможна квали ф и каци я таких действий по ст.110 УК РФ 
(Доведение до самоубийства). Во всех случаях важным усло­
вием привлечения виновного лица к ответственности является 
достижение им 16-летнего возраста. В настоящее время отече­
ственные юристы вносят предложения о введении правовых 
санкций непосредственно за  кибербуллинг и ужесточение 
уголовной ответственности за  доведение до самоубийства с 
помощью интернет-насилия (Макарова Е.А., М акарова Е.Л., 
М ахрина Е.А., 2016; Кульпин А.А., Митраков А.В., 2018).

Таким образом, одной из важных задач исследователей и 
законодателей становится разработка единой классификации 
деструктивных или противоправных действий, совершаемых 
в сети Интернет, а также формирование единого понятийного 
аппарата, которые обеспечат большую унификацию междуна­
родных исследований, а также взаимопонимание специалистов.
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Преступления несовершеннолетних с использованием 
сети Интернет
Преступления, совершаемые несовершеннолетними в сети 

Интернет, в последнее время становятся все более распростра­
ненными. Изменяется социальная ситуация, особенности вза­
имодействия подростков с внешним миром и, в свою очередь, 
преступность несовершеннолетних меняет свою специфику. 
Зачастую преступления в интернет-пространстве совершаются 
подростками в силу недостаточного понимания социальных 
норм, разделения реальной и виртуальной жизни, при этом у 
них возникает ощущение своей полной анонимности, а также 
снижается волевой контроль поведения и проявляется недоста­
точность прогностических функций (Landberg A., Jonsson L.S., 
2018).

Проблема вовлечения несовершеннолетних 
в распространение идей экстремизма и терроризма 
посредством интернет-среды
По данным МВД РФ, количество преступлений, связанных 

с экстремистской и террористической деятельностью, заметно 
выросло. Так, в период с января по сентябрь 2020 г. зафикси­
ровано 1851 (+33,9) противоправное деяние террористическо­
го характера и 651 (+43,4) правонаруш ение экстремистской 
направленности (www.МВД.рф). С одной стороны, такая не­
гативная статистика обусловлена тем, что эти общественно 
опасные действия стали чаще регистрироваться и адекватно 
квалифицироваться (п.“л” ч.2 ст.105; п.“е” ч.2 ст.111; ст.ст. 205, 
205.1, 205.2, 205.3, 205.4, 205.5, 282, 282.1, 282.2, 282.3 УК РФ). 
С другой -  отмечается явны й рост подобного рода правона­
руш ений. У читы вая особую социальную значимость таких 
деяний, в П остановлении П ленума Верховного суда РФ от 
9 февраля 2012 г. №1 “О некоторых вопросах судебной прак­
тики по уголовным делам о преступлениях террористической 
направленности” и Указе П резидента РФ от 29 м ая 2020 г. 
№ 344 “Об утверждении Стратегии противодействия экстре­
мизму в Российской Федерации до 2025 года” рекомендовано
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подходить к расследованию с особой тщательностью и выяснять 
обстоятельства, способствовавшие их совершению. Обязательно 
следует включать подробное изучение особенностей развития 
личности обвиняемых по этим преступлениям.

Тревожной общемировой тенденцией является активное 
проникновение идей экстремизма и терроризма в молодежную 
среду (Филимонов О.В., 2016; Тихонова А.Д., Дворянчиков Н.В., 
Эрнст-Винтила А., Бовина И.Б., 2017; Ошевский Д.С., 2017; 
Солдатова Г.У., Рассказова Е.И., Нестик Т.А., 2017; Сердюк Н.В., 
Грищенко Л.Л., Столяренко А.М., 2018; Ульянина О.А., 2020). 
В обобщающем докладе “European Union Terrorism  Situation 
and Trend Report” констатируется рост правонарушений экс­
тремистской и террористической направленности, совершаемых 
молодыми людьми в странах Евросоюза (www.europol.europa. 
eu). Трагические события во Франции и Австрии, произошед­
шие осенью 2020 г., являются тому подтверждением.

П рактика проведения комплексных судебных психолого­
психиатрических экспертиз несоверш еннолетних в ФГБУ 
“НМИЦ ПН им. В.П. Сербского” М инздрава России показыва­
ет, что в последнее время изменился характер криминальной 
агрессии, совершаемой на национальной и религиозной почве 
(Ошевский Д.С., Бадм аева В.Д., Голуб С.В., Фастовцов Г.А.,
2014). Подростки нередко создают достаточно устойчивые, хо­
рошо организованные группы, координирующие свою деятель­
ность с помощью закрытых сообществ в социальных сетях. В них 
могут входить внешне благополучные несовершеннолетние, 
которые положительно характеризуются по месту жительства и 
учебы. Вполне естественно, что после привлечения к уголовной 
ответственности за совершение тяжелого правонарушения у 
правоприменителя возникает вопрос о психическом здоровье 
подростка. Между тем подобное поведение может быть обуслов­
лено целым рядом причин и требует дифференцированной 
оценки, в которой учитывались бы психопатологические и 
социально-психологические факторы, такие как индивиду­
альные свойства подростка, характер его психического р а з ­
вития, особенности поведения в группе, специфика общения 
в социальных сетях и т.п. Психологический анализ уголовных
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дел показывает, что криминальные деликты часто носят груп­
повой характер и предварительно планируются. Подготовка к 
совершению правонарушения может проходить практически 
незаметно для окружающих, поскольку контакты между несо­
вершеннолетними происходят в виртуальном пространстве, а 
поиск информации экстремистского содержания осуществля­
ется ими на тематических ресурсах Интернета.

В области эмпирических исследований влияни я интер­
нет-технологий на формирование экстремистских воззрений 
у несовершеннолетних условно можно выделить 2 направле­
ния, которые, тем не менее, имеют и взаимные пересечения. 
К первому направлению  относятся работы, сконцентриро­
ванны е на различны х аспектах воздействия виртуального 
пространства и социальных сетей на несовершеннолетних. 
В них особое внимание уделяется изучению специфических 
инф орм ационны х характеристик И нтернета, которые н е ­
сут в себе потенциальны е угрозы, способствуя вовлечению 
несоверш еннолетних в противоправны е действия. Среди 
операциональных факторов обычно выделяю т возможность 
сохранения пользователям и сети анонимности, п ри влека­
тельность и наглядность подачи информации, использование 
яркой сенсорной стимуляции и организация ее получения в 
игровой онлайн форме, возможность оперативно осуществлять 
общение с минимальны ми затратам и и т.п. (Валитова Е.Р., 
2017; Солдатова Г.У., Рассказова Е.И., НестикТ.А., 2017; Сол­
датова Г.У., Чигарькова С.В., Дренева А.А., Илюхина С.Н., 2019; 
и др.). Предполагается, что для несовершеннолетних в силу их 
естественной незрелости данные факторы имеют больший вес 
по сравнению со взрослыми. С содержательной точки зрения 
отмечается, что интернет-технологии позволяют особым образом 
организовать социально-психологическое взаимодействие. Еще 
на заре их развития D. Ronfeldt, J. Arquilla (2001), прогнозируя 
формирование криминальны х групп экстремистской и тер­
рористической направленности, указывали, что виртуальное 
общение дает широкие возможности для аффиляции. Она, в 
свою очередь, существенно облегчает вхождение в сообщество 
будущих единомыш ленников. F.M. M oghaddam (2005, 2018)

15



отмечал, что использование интернет-коммуникаций приво­
дит у разделяющих экстремистские взгляды к формированию 
сначала разветвленных горизонтальных социальных связей, 
с дальнейш ей стратификацией и образованием устойчивых 
сообществ с жесткими вертикальными, иерархическими отно­
шениями. Однако возможны и иные варианты, когда экстре­
мистские идеи могут реализовываться без непосредственного 
руководства, а быть как бы “разлитыми” между субъектами, 
их разделяю щ им и (Brown I., Kor D., 2009). А.Ш. Тхостов, 
К.Г. Сурнов (2005), А.Д. Тихонова, Н.В. Дворянчиков, А. Эрнст- 
Винтила, И.Б. Бовина (2017) рассматривали влияние интер­
нет-технологий на процесс радикализма в молодежной среде в 
более широком контексте. Исследователи полагают, что процесс 
социализации в современном мире существенно усложнился, 
а доминирование массовой культуры разруш ает устойчивые 
основания для идентификации, порождая ощущение вакуума, 
который индивиду необходимо заполнить. Экстремистские 
организации с простыми и доступными ответами на сложные 
жизненные вопросы предоставляют способы обретения иден­
тичности там, где прежние основания для категоризации не 
срабатывают. Вместе с тем подобные механизмы, вероятнее 
всего, будут приводить к преступным деяниям, прежде всего 
субъектов с определенной личностной предрасположенностью.

Другое направление исследований фокусируется на личности 
правонарушителя и описании механизмов формирования экс­
тремистских взглядов с учетом определенных факторов риска. 
Исследователи единодушны во мнении, что подростковый воз­
раст является сензитивным для возможных негативных влияний 
информационных технологий (Тихонова А.Д., Дворянчиков Н.В., 
Эрнст-Винтила А., Бовина И.Б., 2017; Солдатова Г.У., 2018; 
BorumR., 2014, 2015; Meloy J.R., Yakeley J., 2014).

Анализ исследований факторов индивидуальной уязви ­
мости к усвоению экстремистских воззрений показывает, что 
в качестве вербовщиков экстремистских и террористических 
организаций, реализующ их противоправные деяния, часто 
привлекаю тся лица, страдаю щ ие психическими расстрой­
ствами (Кондратьев Ф.В., Осколкова С.Н., 2000; Post J.M.,
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1999; Peay J., 2002; Silke А., 2004; Borum R., 2014, 2015). Более 
детальные исследования показали, что психопатологические 
факторы оказывают опосредующее влияние на формирование 
идей, связанных с террористической и экстремистской деятель­
ностью. При этом ведущая роль принадлежит социальным и 
психологическим факторам (Bartol C.R., 2010; M onahan J., 2012,
2016). При изучении групп подростков, обвиняемых в экстре­
мизме, было выявлено, что они склонны к группированию, а 
усвоенные ими идеи достаточно устойчивы и труднокорриги- 
руемы (Дозорцева Е.Г., М аланцева О.Д., Гурина О.Д., 2014). 
Аналогичные данные содержатся и в зарубежных исследова­
ниях (Silke А., 2004; Borum R., 2014, 2015).

Таким образом, в настоящее время не вызывает сомнения 
тот факт, что террористическую и экстремистскую деятельность 
необходимо рассм атривать как  сложный многофакторный 
феномен, в котором ведущую роль играют социальные, психо­
логические и информационные составляющие.

Попытка психологического объяснения механизмов вовле­
чения в террористическую деятельность была предпринята в 
рамках психодинамического подхода. С точки зрения S. Akhtar 
(1999), в процессе неправильного воспитания, эмоциональной 
депривации и жестокого обращения формируется специфи­
ческая нарциссическая личность. Длительное переживание 
в детстве своей неполноценности и уязвимости по механизму 
гиперкомпенсации приводит к идеям собственной исключи­
тельности. В основе мировоззрения и “̂ -концепции” таких 
людей леж ит так назы ваемая “нарциссическая ярость”. Это 
когнитивно-аффективное образование жестко детерминирует 
поведение в системе координат “бегство-нападение”. По мнению 
J.W. Crayton (1983), посредством террористического акта это 
позволяет ослабить негативное представление о себе. Следует 
подчеркнуть, что при всей спорности подобных взглядов они 
находят отражение даже в современной судебно-экспертной 
практике. Был проведен анализ двух судебно-психиатрических 
экспертиз в отношении норвежского террориста Брейвика. 
П ервая экспертная комиссия признала его невменяемым с 
диагнозом “Параноидная шизофрения”, тем самым подчеркнув
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ведущую роль психопатологического фактора. В рамках при­
нятой судом второй экспертизы, несмотря на то что у Брейвика 
выявили “тяжелое нарциссическое расстройство”, он был при­
знан вменяемым. Основной причиной “патологического само- 
возвеличивания”, приведшего его к терроризму, эксперты, про­
водившие вторую экспертизу, посчитали негативный семейный 
контекст (гиперопека наряду с эмоциональной холодностью и 
жестокостью матери при отсутствии отца), в котором он воспи­
тывался (Melle I., 2013).

С целью объяснения возможных причин террористических 
атак в Палестине и действий террористической организации 
“Черный сентябрь” исследователи использовали концепции 
социального научения (Kent О., Wieg Т., 1985). Дальнейш ие 
исследования, выполненные в русле когнитивного подхода, 
показали высокую усваиваемость экстремистских и террористи­
ческих идей детьми и подростками из низших социальных слоев 
общества, переживших в детстве физическое и эмоциональное 
насилие, а также отвергаемых их просоциальными сверстни­
ками (Wood W., Wong F.Y., Cachere J.G., 1991).

Н а формирование подростковой субкультуры агрессивной 
направленности, в том числе экстремистской, оказывают вли­
яние экономические, политические, макросоциальные ф ак­
торы. Особая роль среди них отводится средствам массовой 
информации (СМИ) (Bandura A., 1973). Следует отметить, что 
большинство исследований относительно влияния СМИ на 
подростков проводилось еще до широкого распространения 
Интернета и социальных сетей. Однако уже тогда был выявлен 
ряд закономерностей, актуальных и для изучения влияния 
современных информационны х технологий. Так, в работе 
R.M. Liebert, R.W. Poulos, G.S. Marmor (1977) обнаружено, что 
дети легко усваиваю т демонстрируемые в киноф ильм ах и 
рекламе деструктивные действия и проявляют подобное по­
ведение, когда внешние обстоятельства сигнализируют об их 
допустимости. L.R. Huesmann, L.D. Eron (1974) показали, что 
у детей существует сензитивный период (8-12 лет), во время 
которого они наиболее восприимчивы к информации, содержа­
щей элементы насилия в СМИ. Авторы полагают, что степень
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воздействия подобной информации пропорциональна времени 
ее получения. Вместе с тем отмечено, что усвоение деструктив­
ных форм поведения, транслируемых в СМИ, и их последующая 
реализация происходят только у части подростков. Важная роль 
в этом процессе отводится характеру социального окружения. В 
лонгитюдных исследованиях D. Farrington (2002) обнаружено, 
что риск агрессии и насилия возрастает в случае принадлеж­
ности ребенка к социальным слоям с низким статусом, где н а­
блюдается расхождение между декларируемыми социальными 
стандартами и законными способами достижения имеющихся 
потребностей. Не исключено, что информация, содержащая 
сцены насилия и жестокости, приводит к формированию агрес­
сивных паттернов поведения только у тех подростков, которые 
испытывали на себе жестокое обращение родственников, холод­
ное отношение с их стороны, были отвергаемы сверстниками 
(Bartol C.R., 2010).

Подтверждение описанным закономерностям можно найти 
в обширном обзоре C. C rossett и J. S p ita le tta  (2010), выпол­
ненным на основании мета-анализа механизмов вхождения в 
террористические группы “подростков-джихадистов”. Согласно 
полученным данным, вербовщики выбирают несовершеннолет­
них из неполных многодетных семей с низким социально-эко­
номическим уровнем, снабжая их литературой экстремистской 
направленности и демонстрируя видеозаписи уже совершенных 
террористических актов. В сопровождающих видеоролики ком­
ментариях поведение террористов-смертников представляется 
как достойный пример для подражания.

По мнению N.R. Crick, K.A. Dodge (1994), подростки, пред­
расположенные к агрессии, при предъявлении проблемных си­
туаций на экране склонны давать враждебные ответы. Авторы 
связы ваю т это с наруш ениям и селективности восприятия 
социальной информации, которые начинают формироваться 
уже в раннем детстве. В процессе восприятия и переработки 
информации важные ее части упускаются, при этом происходит 
привнесение отрицательных переживаний даже в нейтральный 
материал, что приводит к формированию угрожающего образа 
мира в целом и усилению агрессивных тенденций.
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В объяснении механизмов вхождения в экстремистские 
сообщества заслуж ивает вним ания концепция диффузной 
(спутанной) эго-идентичности (Erikson E.H.,1968), поскольку 
она корреспондирует с рядом эмпирических данных, полу­
ченных в группах, обвиняемых в экстремизме и терроризме 
(W eatherston D., Moran J., 2003; Borum R., 2015). Нормальная 
эго-идентичность является интегрирующим психологическим 
образованием, которое обеспечивает стабильное, непрерывное 
ощущение собственной целостности, устойчивость самооцен­
ки, уверенность в себе и своем месте в социуме. С некоторыми 
допущ ениями это понятие соответствует тому, что в отече­
ственной психологии трактуется термином “самосознание”. 
Эго - идентичность наиболее интенсивно развивается в возрасте 
11—20 лет. Неблагоприятные варианты протекания подрост­
кового кризиса характеризуются так называемой “диффузной 
идентичностью”, которая вклю чает сомнения относительно 
себя, своего места в группе, в обществе, неопределенность ж из­
ненной перспективы и т.п. Острые неразрешимые конфликты, 
чрезвы чайны е ситуации, смысловые кризисы  во взрослом 
возрасте также могут негативно влиять на эго - идентичность. 
Дезинтеграция личности может возникать и при психических 
заболеваниях, в основном в рамках расстройств шизофрениче­
ского спектра и неспецифической подростковой симптоматики 
с выраженными чертами незрелости, ведомости и зависимости 
от референтной для несовершеннолетнего группы. Независимо 
от того, психопатологическую или психологическую природу 
имеет дифф узная идентичность, она требует своей компен­
сации. У потенциальных экстремистов и террористов это про­
исходит за счет идентификации себя с референтной группой 
(реальной или организованной в виртуальном пространстве). 
Такое сообщество воспринимается не только как единствен­
ный источник эмоциональной поддержки, но и дает простые, 
понятные псевдорациональные объяснения общей картины 
мира. Крайне поляризованный, категоричный “черно-белый” 
взгляд на окружающую действительность приводит к невер­
ной ее интерпретации (Moghaddam F.M., M arsella A., 2003). 
Примитивные идеи вербовщиков при этом воспринимаются
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целостно в виде интроектов и не подвергаются критическому 
анализу. Исследования, проведенные среди несовершеннолет­
них, обвиняемых в агрессивных правонарушениях на нацио­
нальной почве, демонстрируют сходные результаты. Оценки 
таких подростков, как правило, категоричны и полярны, смыс­
ловая сфера отличается конфликтностью и недифференциро- 
ванностью. Подобная структура смысловых конструктов и не­
гативных установок, по-видимому, связана с неблагоприятным 
семейным климатом, в котором воспитывается ребенок. Отцы 
таких несовершеннолетних либо вообще не поддерживают с 
ними отношений, либо отличаются эмоциональной холодностью 
(Ошевский Д.С., 2012, 2017). Вследствие этого у подростков не 
формируется адекватного представления о своей психосоциаль­
ной роли. Мужской образ у них отличается недифференциро- 
ванностью. Гипермаскулинные модели поведения реализуются 
за  счет вхождения в деструктивные группы, которые возможно 
позволяют компенсировать диффузность своей идентичности. 
Заслуживает внимания концепция, объясняющая формирова­
ние негативной идентичности у несовершеннолетних с экстре­
мистскими установками за счет так называемого “персонально­
го мифа” — поиска личностью своей целостности через механизм 
установления связи между идеальным, реально-бытовым и 
трансперсональным (Мещерякова Э.И., Ларионова А.В., Ма- 
цута В.В., Горчакова О.Ю., 2019).

На необходимость учета специфичности внешнего воздей­
ствия указывалось еще в классических работах по викарному 
научению агрессивных моделей поведения в период активного 
развития телевидения (Bandura A., 1973). Однако следует под­
черкнуть, что развитие интернет-технологий и средств общения 
в социальных сетях, по-видимому, существенно модифициру­
ет процессы восприятия информации и коммуникации. Их 
дальнейш ее изучение будет не только способствовать более 
глубокому пониманию механизмов формирования противо­
правного поведения подростков, но и позволит наметить пути 
профилактики правонарушений экстремистской и террористи­
ческой направленности.
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Нападения несовершеннолетних на учебные заведения.
Феномен Колумбайна
Проблема связи нападений на школы и влияний сети И н­

тернет изучается лишь с недавнего времени. Информационное 
подкрепление идей о нападении и его планирование происхо­
дит как путем получения информации о ранее совершенных 
нападениях, так и через создание сообществ, в рамках которых 
прямым и косвенным образом осуществляется взаимная под­
держка участников.

Самый известный инцидент среди нападений на учебные 
заведения -  расстрел в школе Колумбайн -  приобрел чрезвы­
чайно широкую популярность среди подростков, в том числе 
благодаря сети Интернет. Доступ к сетевому взаимодействию 
позволил фанатам Колумбайна по всему миру обсуждать это 
событие, осмыслять его в качестве образца для себя, воплоща­
ющего желаемое поведение, благодаря чему жестокий крими­
нальный акт приобрел романтической ореол и стал вдохновлять 
подростков на подобные действия. Сценарий проникновения в 
школу и нанесения повреждений учащимся и учителям анали­
зируется не только в США, но и в России, и в настоящее время 
часто сопровождается ссылками на этот инцидент.

Образовавшиеся группы в сети Интернет получили тысячи 
подписчиков, а информация о каждом последующем нападении 
немедленно публиковалась и подробно обсуждалась. R. Larkin 
(2018) предполагает, что ряд нападавших вдохновлялись имен­
но расстрелом в школе Колумбайн, а культура массовых напа­
дений обогатилась за счет подробных обсуждений. В частности, 
Элиот Роджер, в 2014 г. совершивш ий нападение на своих 
соседей по общежитию в колледже и горожан, был типичным 
пост-Колумбайн-стрелком — активным участником сообществ, 
развивавших человеконенавистнические и мизогинистические 
идеи, убеждения превосходства и токсичной маскулинности 
(Larkin R.W., 2018).

Внимание к высокоактуальной теме растущей изощренности 
цифровых и виртуальных технологий, используемых популяр­
ной культурой и средствами массовой информации, уделено в 
работе А. Де Венанзи (2012), указывая на нарциссическую со­
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ставляющую самопредъявления в цифровом пространстве, что 
представляет собой риск в сочетании с карательными мерами 
регуляции дисциплины в школах, иерархичностью социальных 
школьных сообществ и тривиализацией в популярной культуре 
негативных исходов проблемных ситуаций. К тенденции при­
влекать публичное внимание, к широкой социальной декла­
рации своих намерений нападаю щими как к фактору риска 
обращается также Б. Бушман (2018).

В исследовании К. Л и (2018) изучалась закономерность 
связей между двумя переменными: распространением массовой 
съемки новостей в социальных сетях в ситуациях школьных 
нападений (массовым расстрелам в Колумбайне, Вирджинии 
и Паркленде) и росту подобных преступлений. Съемки в этих 
случаях школьных нападений проходили в три отдельные эпо­
хи распространения информации (в том числе в социальных 
сетях). Факты, проанализированные в исследовании, свиде­
тельствуют о том, что увеличение использования социальных 
сетей совпало с увеличением числа массовых расстрелов.

В определенной мере психологические механизмы форми­
рования агрессивных установок у подростков под влиянием 
информации интернет-групп фанатов Колубмайн сходны с 
описанным ранее формированием экстремистских взглядов у 
несовершеннолетних. Дефициты разнообразных социальных 
коммуникаций, конфликты с окружением, буллинг, подвер­
женность жестокому обращению или социальной изоляции, 
отсутствие поддерж ки со стороны родителей не позволяют 
подростку сформировать положительный образ Я  и развить ин­
тегрированную идентичность (Verlinden S., Hersen M., Thomas 
J., 2000; O’Toole M.E., 2000; Leary M.R. et al., 2003; Agnich L.E.,
2015). Идеализированный образ колумбайнера, почерпнут ый в 
сети Интернет, помог ему найти приемлемую модель и иденти­
фицироваться с ней. Однако феномен Колумбайна объясняется 
не только социальными причинами, но и рядом других ф ак­
торов, в том числе психопатологическими (Langman P., 2009; 
G erardF .J. et al., 2016), что требует рассмотрения их в общей 
системе влияний (Mears D.P., Moon M., Thielo A.J., 2017). Не 
следует также упускать из виду то обстоятельство, что гетеро-
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агрессивные действия не были единственной конечной целью 
несовершеннолетних, следующих модели поведения колумбай- 
неров. Их последним шагом должно было быть самоубийство. 
Именно так они видели выход из ситуации с одновременным 
превращ ением их самих в героические фигуры. Выделение 
в этом процессе формирования колумбайнера места взаимо­
действий и взаимовлияний в интернет-среде — непростая, но 
важ ная задача исследования, в том числе в рамках экспертной 
деятельности.

Онлайн формы реализации аутодеструктивного
и суицидального поведения среди несовершеннолетних
Все большее внимание исследователей привлекает влияние 

сети Интернет на суицидальное поведение подростков. По дан­
ным американских психологов (Messias E., Castro J., SainiA., 
2011), занятие видеоиграм и или  погруж ение в И нтернет 
больше, чем на 5 часов в день, связано с риском депрессии и 
появления суицидальных мыслей. Особое значение имеет по­
иск подростками с суицидальными идеями информации на 
темы, связанные с суицидом. Подобные поиски стимулируют 
суицидальное поведение как подростков, так и молодых взрос­
лых (Durkee T., Hadlaczky G., W esterlund M., 2011) с высокой 
вероятностью завершенных суицидов (Hagihara A., Miyazaki S., 
Abe T., 2012). Непосредственное общение или контакты в со­
циальных сетях со сверстниками, склонными к суицидальному 
поведению, также оказывает провоцирующее влияние на суи­
цидальные тенденции подростков (Zimmerman G.M., Rees C., 
Posick C., Zimmerman L.A., 2016). Д анная проблема особенно 
актуальна в настоящее время и для России в связи с рядом 
“громких” случаев самоубийств, в которых родственники по­
гибших указываю т на их вовлеченность в деятельность так 
называемых “групп самоубийц” в социальной сети “ВКонтакте”. 
Вместе с тем в этой сфере необходимы дальнейш ие исследо­
вания (Вихристюк О.В., 2013). Усиленного внимания требует 
оценка роли данных факторов в генезе суицидального поведе­
ния как центральных, ведущих или периферических.
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Всемирная организация здравоохранения дает общие реко­
мендации по освещению суицидального поведения в средствах 
массовой информации, к которым также могут относиться и 
публикации в сети Интернет. Так, ВОЗ официально заявляет, 
что “на популяционном уровне рекомендуется ответственное со­
общение о самоубийстве (например, избегать выражений, кото­
рые делают самоубийство сенсационным или нормализуют его, 
или представляют его как решение проблемы, избегать изобра­
жений и подробного описания использованного метода, а также 
предоставлять информацию о том, куда обращаться за помо­
щью) для снижения суицидального поведения”. Учреждениям 
здравоохранения рекомендуется оказывать помощь средствам 
массовой информации и поощрять их к соблюдению практики 
ответственного освещения суицидального поведения (https:// 
www.who.int/mental_health/mhgap/evidence/suicide/q9/en/).

Общественно опасные деяния против половой 
неприкосновенности, совершаемые подростками 
с использованием сети Интернет
Одним их часто встречающихся видов противоправного по­

ведения подростков в сети Интернет являются правонарушения 
сексуального характера.

Сексуально ориентированное поведение подростков в сети 
Интернет включает различные формы активности, среди кото­
рых — общение на сексуальные темы, инициирование обмена 
интимными фотографиями, в том числе с лицами младшего 
возраста, в некоторых случаях сопровождающееся угрозами, 
шантажом. Впоследствии полученные интимные изображения 
могут быть отправлены, в том числе без ведома того, кто на них 
представлен, одному или нескольким выбранным получателям 
по электронной почте, социальным сетям, а также быть опу­
бликованными на различных онлайн-форумах, в результате 
чего они становятся общедоступными для всех посетителей 
сайта. О тправка или публикация откровенных фотографий 
носит название “секстинга”. В ходе интервью, проведенного в 
рамках проекта ЕС SPIRTO (Великобритания), молодые люди

25



назвали несколько причин рассылки своих обнаженных фото­
графий. Такие действия служили для них развлечением, спосо­
бом флиртовать и знакомиться с новыми людьми, исследовать 
собственную сексуальность или получить подтверждение своей 
сексуальной привлекательности. Они считали эти действия 
“социально приемлемыми” (“все делаю т это”), ожидаемыми 
в случае, когда люди состоят в романтических отношениях. 
Просьба или требование от другого лица прислать интимные 
фотографии были лишь одной из названных причин (Jonsson L., 
Cooper K. et al., 2015). Таким образом, побудительный мотив 
отправки своих откровенных фотографий подростками з а ­
ключался скорее в реализации ими познавательного интереса 
и использовании такой формы взаимодействия в качестве 
коммуникации, а вовсе не в стремлении к удовлетворению соб­
ственных сексуальных потребностей. Тем не менее в ситуации, 
когда адресатом или отправителем откровенных фотографий 
является малолетний, действия подростков принимают харак­
тер уголовно наказуемых.

Еще одним вариантом сексуального злоупотребления в 
Интернете является контакт с детьми для достижения сексу­
альных целей (“онлайн груминг”, или кибергруминг), насилие 
по отношению к ребенку, с которым он никогда не встречался 
в реальной жизни (“виртуальное сексуальное насилие”), сексу­
альная эксплуатация (Landberg A., Jonsson L.S., 2018). Среди 
обвиняемых в такого рода действиях абсолютное большинство 
составляют взрослые мужчины. Однако определенная часть 
случаев сексуального злоупотребления по отношению к детям в 
виртуальной среде приходится и на долю несовершеннолетних.

В целом можно выделить 3 основные цели, которые пресле­
дуют правонарушители при общении с малолетними жертвами:

1) совершить сексуальные действия в реальной жизни пу­
тем организации личной встречи;

2) получить доступ к личным материалам интимного ха­
рактера (фотографиям, видеоизображениям) несовер­
шеннолетнего;

3) совершить сексуальные действия в онлайн-пространстве 
(Дозорцева Е.Г., Медведева А.С., 2019).
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Взрослые или подростки, которые вступают в контакт с деть­
ми в Интернете, используют для этих целей различные страте­
гии. Одна из них заключается в предварительном установлении 
с ребенком посредством онлайн-беседы более тесного контакта, 
формировании близких доверительных отношений с последу­
ющей реализацией  собственных сексуальных устремлений. 
Другая стратегия предполагает быстрый переход к обсуждению 
сексуальных тем и конкретных предложений сексуального ха­
рактера с расчетом на эффект неожиданности и возникновение 
у малолетних реакций страха и растерянности. Д ля этого право­
нарушители используют реальные угрозы и шантаж, стремясь 
оказать на ребенка давление с тем, чтобы вынудить его дать 
согласие на вступление в интимные отношения (в виртуальной 
форме или позже в ходе реальной встречи). П ервая разновид­
ность сексуальных домогательств ориентирована в большей 
степени на удовлетворение потребности ребенка в дружбе 
и любви, обидчик использует эмоциональный контакт как 
оружие, с помощью которого можно эксплуатировать ребенка 
(Дозорцева Е.Г., Медведева А.С., 2019).

Несовершеннолетние, совершающие преступления сексу­
ального характера, отличаются от взрослых сексуальных пре­
ступников. Это связано прежде всего с тем, что психические 
процессы и личностная сфера подростков находятся на этапе 
своего формирования (F irat S., Iltas Y., 2016). Исследования 
показали, что большинство подростков, совершивших правона­
рушения сексуального характера, в своей взрослой жизни, как 
правило, не повторяют аналогичных деликтов (Zimring F.E., 
Jennings W.G. et al., 2009; Caldwell M.F., 2010). Таким обра­
зом, сексуализированное поведение может рассматриваться 
как специфичное и обусловленное возрастными причинами 
(R ighthand S., M urphy W., 2017). Важной особенностью несо­
вершеннолетних, совершивших сексуальные преступления, 
является то, что они чаще, чем лица с иными деликтами, на 
ранних этапах своего развития перенесли физическое, эмоцио­
нальное и особенно сексуальное насилие. Несовершеннолетние 
правонарушители, растлевающие детей младшего возраста, 
сами подвергались сексуальному насилию  в детстве чащ е,
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чем подростки, чьи противоправные действия были направ­
лены на сверстников или взрослых жертв. Многочисленные 
авторы отмечает связь между фактом жестокого обращения в 
детстве и устойчивым преступным сексуальным поведением 
(RighthandS., M urphy W., 2017).

Наиболее заметные различия между несовершеннолетними 
правонаруш ителями и их просоциальными ровесниками за ­
ключаются в состоянии психического здоровья и социального 
функционирования. Их повышенная скорость интернализации 
эмоциональных проблем контрастирует с антисоциальными 
и экстернальными проблемами сверстников и требует д и а­
гностики и, при необходимости, соответствующего лечения. У 
несовершеннолетних правонарушителей с сексуальными де­
ликтами преобладают трудности социального взаимодействия, 
они в большей степени изолированы от общества. Подростки, со­
вершившие сексуальные правонарушения, объектами которых 
выступали дети, могут иметь больший дефицит социальных 
навыков по сравнению с теми, кто совершал правонарушения 
в отношении сверстников и взрослых (Righthand S., M urphy W.,
2017). При исследовании социальных установок авторы выяви­
ли, что подростки, совершившие правонарушения сексуального 
характера, демонстрируют больше когнитивных искажений, 
у них в большей степени сформированы антиобщественные 
взгляды и убеждения по сравнению с подростками общей по­
пуляции, но в меньшей степени, чем у подростков, обвиняемых 
в совершении других видов преступлений (Brown J., 2004).

Преступления против несовершеннолетних
с использованием современных информационных
технологий и сети Интернет
По данным криминологических исследований, несовершен­

нолетние представляют собой одну их самых подверженных 
насилию и злоупотреблению групп населения. За  последние 
3 года зафиксирован устойчивый рост количества преступле­
ний, совершенных в отношении детей и подростков, в целом на 
10%. При этом более 40% потерпевших находились в возрасте 
до 10 лет (данные Следственного Комитета РФ).
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Развитие информационных технологий, возникновение аль­
тернативных способов общения и взаимодействия способствуют 
возникновению новых видов насилия и злоупотребления. Кроме 
того, преступления, совершаемые в сети, имеют более высокую 
латентность по сравнению с другими видами правонарушений. 
Рост данного вида преступлений привел к тому, что в 2017 г. в 
МВД были созданы специальные структуры (управление “К”) 
для борьбы, в том числе с распространением детской порногра­
фии и склонениями к суициду, а в 2020 г. принято решение о 
создании в структуре МВД отдела киберполиции для борьбы с 
цифровыми преступлениями.

Сексуальные домогательства и эксплуатация в коммерчес­
ких целях несовершеннолетних являются наиболее скрытыми 
и опасными видами криминальной агрессии. Сексуальные 
домогательства, или кибергруминг, как уже отмечалось выше, 
включают в себя выстраивание доверительных отношений с 
ребенком для его подготовки к дальнейшему сексуальному зло­
употреблению (Ioannou M., Synnott J., Reynolds A., Pearson J.A.,
2018).

Согласно опросу школьников Москвы и Московской области, 
проведенному Г.У. Солдатовой и ее коллегами среди 14—17 лет­
них подростков, 48% сталкивались с предложениями пообщаться 
на интимные темы, выслать фото или видео в обнаженном виде. 
В 2017 г. среди обратившихся на линию помощи “Дети онлайн” 
33% просили поддержки именно в решении проблемы сексуаль­
ных домогательств (Солдатова Г.У., Нестик Т.А., Рассказова Е.И., 
Зотова Е.Ю., 2013; Солдатова Г.У., Рассказова Е.И., Зотова Е.Ю. 
и др., 2013; Солдатова Г.У., РтищеваМ.А., Серегина В.В., 2017). 
Шведские исследователи безопасности детей в Интернете гово­
рят о том, что 45% всех нежелательных контактов несовершен­
нолетних начинается с общения в сети, 42% детей являются 
жертвами одного посягателя, 27% — двух, 30% — трех и более 
(LandbergA., JonssonL., 2018).

О тличительными особенностями развратны х действий в 
Интернете являются:

1) доступность (посягатель может быть на связи с жертвой 
в любое время);
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2) анонимность (зачастую жертва не знает с кем она обща­
ется на самом деле);

3) мнимое чувство безопасности для жертвы (дети, не знают, 
что они являются жертвой преступления и могут обра­
титься за  помощью);

4) широкий диапазон социальных последствий;
5) высокая латентность;
6) формирование у жертвы девиантного сексуального по­

ведения (Солдатова Г.У., Чигарькова С.В., Львова Е.Н., 
2017; Landberg A., Jonsson L., 2018).

И сследование кибергрум инга до последнего времени в 
основном входило в сферу интересов юристов. Многие иссле­
дования были посвящ ены изучению правовых основ и осо­
бенностей раскрытия данного вида криминальной агрессии 
(Атабекова А.А., 2017; Антонов О.Ю., 2018; и др.).

Психологические исследования проводятся по нескольким 
направлениям. В рамках психолингвистической экспертизы 
изучается переписка жертвы и посягателя (Бельская Н.С., 2015; 
Волохова Л.А., 2017; Шеремет О.А., ТТТиптттин С.Н., 2017; и др.). 
Задачами судебной лингвистической и психолингвистической 
экспертизы являются: определение коммуникативных ролей 
участников переписки; установление наличия/отсутствия по­
буждения к различны м действиям сексуальной окрашенно­
сти; выявление признаков психологического воздействия на 
ребенка. Исследователи, изучавшие взаимодействие жертвы 
и посягателя также вне рамок судебной экспертизы, выявили 
коммуникативные приемы, которые используют грумеры с 
целью налаж ивания контакта с несовершеннолетними, опи­
сывали стадии их взаимодействия (Медведева А.С., 2019; Кор­
чагин Н.Ю., Дворянчиков Н.В., Антонов О.Ю., Ш ульга Т.И.,
2020). Бы ла предложена классификация детей и подростков в 
зависимости от их реакции в ответ на преступные посягатель­
ства в сети (Медведева А.С., 2019; W ebster S. et al., 2012).

Прицельное исследование жертв груминга проводилось для 
разработки профилактических мер, направленных на предот­
вращение сексуальных домогательств к несовершеннолетним. 
Исследователей интересовало, какие особенности предопреде­
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ляют большую подверженность детей и подростков развратным 
действиям, как они воспринимают и как реагируют на инте­
ракции грумера (Медведева А.С., 2020; W hittle H. et al., 2013).

Посягатель не всегда использует видео- и фотоматериалы, 
полученные от жертв, в личных целях. Зачастую задачей груме- 
ра является коммерческая эксплуатация несовершеннолетнего. 
По данным управления “К” по борьбе с преступлениями в сфере 
информационных технологий МВД России, в сети Интернет 
распространяется 75% всей детской порнопродукции. Правовая 
практика показывает, что снижение выявления случаев созда­
ния и распространения детской порнографии связано со спец­
ификой способа совершения данного вида преступлений. Новые 
возможности глобальной сети позволяют преступникам запуты­
вать следы и затрудняют установление их личности. Остается 
проблемным определение и личности жертв преступлений. 
Наиболее виктимной группой по отношению к такого рода 
правонарушениям являются подростки в возрасте 12—16 лет, но 
при этом установить их несовершеннолетний возраст визуально 
весьма затруднительно. Несмотря на то, что изготовление и 
распространение порнопродукции в сети Интернет приобретает 
все большие масштабы, в России возбуждение уголовных дел 
по ст.242 УК РФ (“Незаконные изготовление и оборот порногра­
фических материалов или предметов”) еще достаточно редкое 
явление (Белобородова И.В., 2015; Корбут Л.В., 2017).

Согласно российскому уголовному законодательству, по­
терпевшие по делам о сексуальной неприкосновенности, не 
достигшие 12 лет, считаются находящимися в беспомощном 
состоянии, так как они не могли понимать характер и значение 
совершаемых с ними действий и оказывать сопротивления. 
По отношению к несовершеннолетним, достигшим этого воз­
раста, для выяснения указанны х обстоятельств проводится 
комплексная судебная психолого-психиатрическая экспертиза. 
Специфика коммуникативного взаимодействия преступника с 
потерпевшим в сети Интернет, стратегическая завуалирован- 
ность его воздействия на подростка требует уточнения критери­
ев экспертной оценки потенциальной способности и актуальной 
возможности потерпевшего (потерпевшей) понимать характер
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и значение противоправных действий виновного и оказывать 
ему сопротивление.

Важными задачам и общества является предупреждение 
преступлений подобного рода путем повышения осведомленно­
сти детей и подростков о возможных угрозах в интернет-среде, 
а также оказание реабилитационной помощи несовершенно­
летним, пострадавшим от киберагрессии.

Теоретические и практические аспекты профилактики 
кибернасилия в отношении детей и подростков 
и проблема оценки результативности превентивных 
программ
Необходимость осуществлять заботу о здоровье и благопо­

лучии несовершеннолетних, их информационной безопасности, 
а также большой урон, который несут негативные последствия 
кибернасилия для детей и подростков, выдвигают на передний 
план профилактику противоправного и деструктивного воз­
действия на несовершеннолетних, реализуемого посредством 
сети Интернет (Макарова Е.А., Макарова Е.Л., М ахрина Е.А., 
2016; Солдатова Г.У., 2019; Kochenderfer B.J., Ladd G.W., 1996; 
Vreeman R.C., Aaron E., Carroll M.D., 2007; Gini G., Pozzoli T., 
2013).

К средствам профилактики во многих странах относятся 
специальные интернет-ресурсы, информирующие детей и их 
родителей о возможных угрозах в сети Интернет и оказываю­
щие поддержку пострадавшим от кибернасилия в форме кон­
сультаций. В России действует служба телефонной и онлайн 
информационной и психологической помощи “Дети онлайн” 
(http://www.fid.su/projects/detionline). Кроме того, функциони­
руют телефоны доверия для детей и подростков, по которым по­
страдавшие и их родители могут позвонить и получить помощь.

В нашей стране и за рубежом активно разрабатываются и 
внедряются в практику многочисленные программы профилак­
тики кибернасилия в отношении несовершеннолетних. Среди 
программ профилактики кибернасилия по отношению к под­
росткам можно выделить две группы, различающихся с точки

32



зрения своей направленности, целевой аудитории, а также 
разрабатывающих их специалистов. Так, в криминологических 
исследованиях предпринимаются попытки выделить основные 
способы вовлечения несовершеннолетних в преступления с ис­
пользованием сети Интернет, изучить отдельные виды такой 
преступной деятельности в отношении детей и подростков с 
последующей разработкой на их основе конкретных мер по 
предупреждению преступности несовершеннолетних, в том чис­
ле с помощью повышения их правовой культуры (Касаев И.Х., 
Богомолова К.И., Панова Ю.А., 2019). Наряду с этим проводятся 
исследования информационного контента сети Интернет, ана­
лизируется его роль в преобразовании социальных установок, 
деформации правосознания и поведения несовершеннолетних 
(Кузнецова Е.В., 2019).

Криминологический подход к проблемам превенции услов­
но можно назвать “ограничительным”, поскольку в его основе 
леж ат меры, направленны е либо на введение временны х 
ограничений доступа несовершеннолетних к сети Интернет, в 
частности средствами родительского контроля, либо выявление 
потенциально вредоносного сетевого контента и обеспечение 
его недоступности для детей и подростков путем блокировки 
соответствующих сайтов, страниц в социальных сетях и т.д. 
Основной недостаток таких программ профилактики заклю ча­
ется в том, что несовершеннолетние по отношению к данным 
мерам рассматриваются как пассивный потребитель контен­
та, который нуж дается в защ ите от вредоносных влияний  
Интернета и внешнем контроле. Исключение в данном подходе 
представляют программы, целью которых служит формирова­
ние правовой грамотности несовершеннолетних, а также об­
учение их навыкам безопасного использования виртуального 
пространства.

Наиболее перспективным в настоящее время представля­
ется разработка профилактических программ, направленных 
на формирование позитивной цифровой культуры несовершен­
нолетних в сети Интернет, повышение цифровой грамотности, 
предотвращение деструктивного поведения подростков и моло­
дежи в сети Интернет (Солдатова Г.У., 2019).
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В исследованиях приводятся различные классификации 
профилактических программ, нацеленных на предотвращение 
проявлений кибернасилия в отношении детей и подростков. В 
основу таких классификаций могут быть положены целевая 
группа, на работу с которой направлена профилактическая 
программа,

А нализ исследуемых превентивных программ позволил 
разделить их на две категории. Первую составили программы, 
направленные на самый широкий спектр участников, в них 
включались дети и подростки различных возрастных групп, 
без гендерных различий, нередко и члены их семей. Число 
участников таких программ могло составлять от нескольких 
десятков до нескольких тысяч человек, а продолжительность -  
от нескольких недель до 2-3 лет. Вторую категорию составили 
программы, сфокусированные на определенных группах детей 
и подростков (мальчики, жертвы насилия, дети из групп соци­
ального риска и т.д.). Как правило, они включали относитель­
но небольшие группы участников (в пределах 100 человек) и 
имели продолжительность не более одного календарного года.

Большинство превентивных мер, направленных на работу 
с широкой аудиторией, реализовывались в масштабах школы. 
В качестве непременной предпосылки к работе в рамках таких 
программ выдвигался постулат, что “буллинг и кибербуллинг — 
следствие общего неблагоприятного климата” в данной школе. 
Как следствие, программы включали в себя несколько уровней 
работы: учащ иеся всей школы, класса, учителя, родители, 
ученики индивидуальных и малых групп . Проводились как 
традиционные учебные мероприятия (уроки, тренинги, по­
священные проблеме насилия), так и психотерапевтические 
групповые и индивидуальные встречи. Из терапевтических 
вмешательств доминировали когнитивно-поведенческая и по­
веденческая терапия (Li K.K., W ashburn I., DuBois D.L. etal., 
2001; Fekkes M., Pijpers F.I., Verloove-Vanhorick S.P., 2006; 
Fonagy P., TwemlowS.W., Vernberg E.M. et al., 2009; Cross D., 
Monks H., Hall M. et al., 2010; K arna A., Voeten M., Little T.D., 
P osk iparta  E., Kaljonen A., Salm ivalli C., 2011; W illiford A., 
Boulton A., Noland B., Little T.D., K arna A., Salmivalli C., 2012;
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Lewis K.M., Schure M.B., Bavarian N. et al., 2013; Williford A., 
Elledge L.C., Boulton A.J., DePaolis K.J., Little T.D., Salmivalli C., 
2013). Примером одной из научно-обоснованных программ, 
направленных на уменьшение травли в школах, в том числе 
и кибернасилия, является программа KiVa. Главная идея ее 
заклю чается в том, что у агрессора снижается мотивация к 
совершению насильственных действий так как он перестает 
получать ожидаемое от зрителей социальное одобрение. В 
работу включаю тся ш кольники разны х возрастных групп. 
Программа состоит из трех шагов и включает профилактичес­
кие мероприятия, разреш ение инцидентов травли, оценку и 
анализ результатов. В структуре программы предусмотрены 
аудиторные занятия, разбор реальных и обобщенных случаев 
насилия, обучение реакции на него в форме поддержки жерт­
вы и поиска путей прекращения издевательств. Кроме того, в 
рамках программы разработана и тренинговая компьютерная 
игра (Salmivalli C., Voeten M., 2004; C aravita  S., D iBlasioP., 
Salmivalli C., 2009; Poyhonen V., Juvonen J., Salmivalli C., 2010; 
Salmivalli C., Poskiparta E.M., 2012). Программа KiVa показала 
высокую эффективность в уменьшении кибербуллинга и кос­
венно повлияла на снижение показателей тревоги и депрессии 
у учащихся тех школ, где она использовалась. Необходимо от­
метить, что большое количество сходных программ, разработан­
ных различными авторами в разных странах и реализованных 
в масштабах от 1-2 школ до целого города и даже государства, 
показывали очень противоречивые результаты. Вместе с тем 
программы П.К. Смита и Д. Олвеуса и ряд других, постро­
енных на принципе строго регламентированного поведения 
в ответ на кибербуллинг и реальное насилие (Peters R.D.V., 
M cM ahon R .J., Q uinseyV .L ., O lw eus D., 1992; S m ith  P.K., 
Sharp S., 1994; Olweus D., 1996; Stevens V., De Bourdeaudhuij I., 
Van Oost P., 2000; Sugai G., Horner R.H., 2001; Berry K., H unt C.J., 
2001; Twemlow S.W., Fonagy P., Sacco F.C., 2005; Fonagy P., 
Twemlow S.W., Vernberg E.M. et al., 2009; Williford A., Elledge L.C., 
Boulton A.J., DePaolis K.J., Little T.D., Salmivalli C., 2013), вклю­
чая Фламандскую школьную программу против насилия, про­
грамму Friendly Schools и Программу позитивного поведенче­
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ского вмешательства и поддержки (SWPBIS) демонстрировали в 
ряде школ высокие результаты (показатели насилия снижались 
на 40%), а в некоторых учебных заведениях не давали никакого 
эффекта.

Среди учащихся средней и старшей школы положитель­
ные результаты  продем онстрировали помимо программы  
KiVa, также и такие, как “Шаг к уважению” (STR) и “Вопросы 
молодежи”. Они основаны на стимулировании позитивных 
реакций у сторонних наблю дателей — от демонстративного 
игнорирования учеников, допускающих насильственные дей­
ствия, до активного противодействия буллингу и сообщения 
о нем школьному психологу. Особое внимание в программах 
по превенции травли в школах уделялось участию педагогов 
и активистов родительского сообщества. Авторы программ ис­
ходили из четырех главных принципов: разрушения системы 
поощрения насильственного поведения со стороны ее пассивных 
участников; формирования новых групповых норм и ценностей; 
умения отстаивать интересы и позиции в группе, даже если не­
которые участники группы сознательно их нарушают; а также 
владения набором социальных, когнитивных и эмоциональных 
навыков, которые дают детям инструменты для решения про­
блем. Основной мишенью указанных программ становились 
относительно небольшие группы детей, как правило, классы. 
По сообщениям авторов, в тех классах, где программы были 
реализованы, “значительно снижался” общий уровень наси­
лия, а если в программу включались сразу несколько классов 
в одной школе, то это давало “эффект синергии” (Hawkins J.D., 
Catalano R.F., Hawkins J.D., 1996; Frey K.S., H irschstein M.K., 
Snell J.L., Edstrom L.V., MacKenzie E.P., Broderick C.J., 2005; 
Jenson J.M., Dieterich W.A., 2007). Следует обратить внимание 
на то, что многие из рассмотренных программ были разрабо­
таны для превенции школьного насилия, а с возникновением 
явления кибербуллинга были успешно адаптированы под него. 
Хотя, на первый взгляд, с позиций доказательности эффектив­
ность программ может показаться не всегда убедительной, 
педагоги и родители настаивают на их проведении, несмотря 
на их высокую материальную затратность. В частности, для
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включения в программу KiVa школа обязана пригласить в штат 
не менее 3 сертифицированных центром KiVa специалистов, 
провести обучение всего школьного персонала и активистов 
из числа родителей и интегрировать элементы программы в 
ежедневный план уроков, что повышает аудиторную нагрузку 
на учеников и педагогов в среднем на 1 час ежедневно. Также 
школа обязана проводить постоянные наблюдения, диагности­
ку, исследовать ситуацию, что обходится ей около 1 млн евро в 
год. Однако не менее 90% школ в Финляндии и более 50% школ 
в Эстонии, Швеции, Бельгии, Испании и Норвегии работают 
по программе KiVa (www.kiwaprogramm.net) (Bhat C.S., 2008; 
Ttofi M.M., Farrington D.P., 2011; Levy N., Cortesi S., Crowley E., 
Beaton M., Casey J. et al., 2012).

П рограммы , н аправленны е н а  преодоление проблемы 
школьного насилия, реализуемые в локальных группах, обыч­
но фокусируются не столько на собственно его профилактике, 
сколько н а  предотвращ ении его негативны х последствий. 
Как правило, это систематические психотерапевтические и 
психокоррекционные программы, объектом которых я в л я ­
ются жертвы насилия (М акушкин Е.В., Вострокнутов Н.В., 
Д о зо р ц ев а  Е .Г ., Б а д м а е в а  В .Д ., 2007; П ер еж о ги н  Л .О ., 
Д евятова О.Е., П ережогина О.В., 2009; DeRosier M.E., 2004; 
Berry K., H unt C.J., 2007). Подобных программ, которые могли 
бы быть включены в данную группу, достаточно много. Однако 
они отличаются, как правило, небольшим объемом выборок и 
не содержат указаний на катамнестические результаты. В част­
ности, нам не удалось найти ни одной программы, в которой 
в качестве отдаленного катамнеза у участников указывалось 
бы на снижение риска стать жертвой насилия. В большинстве 
программ при работе с пострадавшими используются психо­
терапевтические подходы в виде когнитивно-поведенческой и 
телесно-ориентированной терапии. При этом психокоррекци­
онная и психотерапевтическая помощь несовершеннолетним 
ж ертвам в современных условиях долж на осуществляться в 
рамках комплексного социально-психолого-психиатрического 
подхода к оценке нарушений их психического здоровья с обе­
спечением консультативной, лечебно-терапевтической и реа­
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билитационной помощи (Макушкин Е.В., Вострокнутов Н.В., 
Дозорцева Е.Г., Бадмаева В.Д., 2007).

Значительно реже в доступных публикациях отмечаются 
работы, посвященные профилактике враждебного поведения 
несовершеннолетних в Интернете. Вероятно это связано с тем, 
что подобные действия в подавляющем большинстве не рас­
сматриваются как преступления, и не попадают в программы 
по профилактике криминального поведения несовершенно­
летних и молодежи, действующих во многих странах, включая 
Россию. Исключением является секстинг, который подпадает 
под уголовное законодательство, и соответственно его жертвы 
могут быть включены в специальные программы профилактики 
(Baum an S., 2015; Villacampa C., 2017; M edrano J.L .J., Lopez 
Rosales F., Gamez-Guadix M., 2018).

Отдельного внимания также заслуживают программы, н а ­
правленные на профилактику детских и подростковых суици­
дов, разработанные в контексте кибербуллинга. Их важным 
позитивным отличием являются мероприятия по оценке уровня 
тревожности, депрессии и степени суицидального риска. Для 
участия в этих программах, как правило, проводится персо­
нальный отбор детей и подростков, работа ведется как в малых 
группах, так и индивидуально. В составе команды сотрудников, 
осуществляющих работу по подобной программе, обязательно 
присутствуют врачи. В России реализация дифференцирован­
ных программ предупреждения суицидов несовершеннолетних 
осуществляется в медицинских, преимущественно в психиатри­
ческих учреждениях квалифицированными специалистами 
(Klomek A.B., Sourander A., Kumpulainen K., Piha J., Tamminen 
T. et al., 2008; Levy N., Cortesi S., Crowley E., Beaton M., Casey J. 
et al., 2012; Heikkila H.K., V aananen J., Helminen M., Frojd S., 
M arttunen M. et al., 2013; Olweus D., 2013).

Таким образом, насилие в школьной среде достаточно из­
ученное явление. Однако, будучи перенесенным в интернет- 
пространство, оно, с одной стороны, сохранило свои основные 
черты, вместе с тем претерпело существенные изменения: 
приобрело значительную протяженность во времени, расш и­
рило аудиторию источников травли и их жертв, переросло из
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физической в плоскость морального унижения (оскорбления, 
публикация и распространение компрометирующих фото, ин­
формаций и т.д.). Кроме того, значительно снизились возмож­
ности привлечения к ответственности обидчика, как правило, в 
связи с его анонимностью. Несомненно, с феноменологической 
трансформацией насилия потребовалось его концептуальное 
осмысление, и возникла необходимость разработки новых моде­
лей превенции (Olweus D., 1996; Salmivalli C., Poskiparta E.M., 
2012). Рассмотренные программы в подавляющем большинстве 
представляют собой адаптированные под профилактику кибер- 
буллинга мероприятия, использующиеся в целях снижения 
показателей школьного насилия. Несмотря на сложность и вы­
сокую стоимость их реализации, они востребованы в различных 
странах. Некоторые из предложенных программ подтвердили 
свою эффективность, продемонстрировав статистически досто­
верные показатели снижения уровня насилия.

В завершение необходимо отметить, что существующие про­
граммы профилактики девиантного поведения несовершенно­
летних при их системном использовании способны существенно 
снизить общий уровень насилия в школьном коллективе. На 
проявления кибербуллинга, по всей видимости, они влияют в 
меньшей степени, поскольку дети с поведенческими наруш е­
ниями склонны в большей степени к реальной, физической 
агрессии. Наибольшего успеха в превенции насилия в информа­
ционной среде достигают программы, интегрируемые в систему 
воспитания детей и подростков, использующие ресурсы школы, 
семьи, других общественных институтов, которые и стали объ­
ектом нашего анализа.

Наиболее результативными в профилактике кибернасилия 
в школьной среде являются программы, учит ывающие возраст­
ные и гендерные особенности, социальные и экономические 
факторы, воздействие (в самом широком смысле) культурной 
среды, использующие в процессе работы валидные психоме­
трические инструменты, и сочетанные методы социального, 
психолого-педагогического и психотерапевтического воздей­
ствия. Несомненно, профилактика и преодоление проблемной 
ситуации должны базироваться на межведомственном подходе.

39



ЗАКЛЮЧЕНИЕ
Практика и научные исследования последних лет отчетливо 

свидетельствуют о том, что число и спектр деструктивных и 
противоправных действий, совершаемых несовершеннолетни­
ми и в их отношении, в сети Интернет постоянно возрастают. 
Возможности виртуального мира могут быть использованы как 
во благо, так и во вред, и все более насущной становится задача 
минимизации этого вреда и защиты от него детей и подростков.

Несмотря на то, что многочисленные исследования, посвя­
щенные Интернету и его влиянию на различные сферы жизни, 
ведутся в течение последних десятилетий, они отличаются 
отсутствием единой методологической базы, разрозненностью 
полученных эмпирических данных, недостаточным уровнем их 
научного обобщения. В настоящее время перед исследователя­
ми стоят задачи обновления многих научных представлений. 
Изменяются нормы возрастного развития с учетом нахожде­
ния детей и подростков практически с рождения в условиях 
смешанной реальности; иного, чем у их родителей, развития 
когнитивных психических функций при постоянном контакте 
с цифровыми носителями, а такж е коммуникаций со свер­
стниками. Уточнения требуют также феномены нормального 
и аномального развития.

Большое значение приобретает проблема норм общения 
в сети Интернет и в социальных сетях. Представления взрос­
лых и детей о допустимом, неодобряемом и наказуемом, в том 
числе в рамках правовой ответственности (административной 
или уголовной) должны складываться в непротиворечивую 
систему этики и права в сети Интернет. В настоящее время 
она еще не сложилась и находится в стадии формирования, по­
этому исследования в этой сфере могут помочь ее становлению. 
Одновременно в системе российского уголовного законодатель­
ства происходит процесс криминализации деструктивных дей­
ствий, которые ранее не рассматривались в качестве уголовно 
наказуемых либо санкционировались с помощью статей, не 
учитывающих специфику интернет-среды и интернет-комму­
никаций. Все это н айдет отражение в практике комплексной 
судебной психолого-психиатрической экспертизы, которая
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потребует уточнения и разработки новых критериев оценки 
характеристик психического развития и уголовно релевантных 
способностей несовершеннолетних, в частности, касающихся 
адекватного осмысления несовершеннолетними обвиняемы­
ми и потерпевшими противоправных действий, совершаемых 
ими самими либо по отношению к ним, а также способности 
оказывать сопротивление криминальному воздействию в вир­
туальной реальности.

Дети и подростки относятся к наиболее уязвимой категории 
пользователей сети Интернет. Как показывает практика, они 
часто становятся жертвами кибернасилия, сексуальных домо­
гательств, сами вовлекаются в совершение киберпреступлений. 
Изучение внешних и внутренних факторов, делающих их, с од­
ной стороны, более виктимными, подверженными киберагрес­
сии, давлению, кибергрумингу, с другой — более жизнестойкими 
и резистентными негативным влияниям , даст возможность 
разработки эффективных профилактических и коррекцион­
ных программ, которые позволят повысить устойчивость детей 
и подростков к негативным влияниям  в киберпространстве, 
ликвидировать их последствия, а также развить этичные и 
соответствующие правовым нормам формы поведения несо­
вершеннолетних в сети Интернет.
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